Załącznik nr 1


Specyfikacja techniczna


Zadanie nr 1
Poniżej podane są wymagane składniki i parametry dla urządzeń sieciowych Cisco.

	Lp
	Numer części
	Opis
	Czas serwisowania (miesiące)
	Ilość

	1
	FPR2110-BUN
	Cisco Firepower 2110 Master Bundle
	---
	1

	1.1
	FPR2110-NGFW-K9
	Cisco Firepower 2110 NGFW Appliance, 1U
	---
	2

	1.2
	CON-PSRT-FPR21FWN
	PRTNR SS 8X5XNBD Cisco Firepower 2110 NGFW Appliance, 1U
	12
	2

	1.3
	CAB-ACE
	AC Power Cord (Europe), C13, CEE 7, 1.5M
	---
	2

	1.4
	FPR2K-SSD100
	Firepower 2000 Series SSD for FPR-2110/2120
	---
	2

	1.5
	FPR2K-SSD-BBLKD
	Firepower 2000 Series SSD Slot Carrier
	---
	2

	1.6
	GLC-SX-MMD
	1000BASE-SX SFP transceiver module, MMF, 850nm, DOM
	---
	8

	1.7
	SF-F2K-TD6.6-K9
	Cisco Firepower Threat Defense software v6.6 for FPR2100
	---
	2

	1.8
	L-FPR2110T-TMC=
	Cisco FPR2110 Threat Defense Threat, Malware and URL License
	---
	2

	1.9
	L-FPR2110T-TMC-1Y
	Cisco FPR2110 Threat Defense Threat, Malware and URL 1Y Subs
	12
	2

	2
	SF-FMC-VMW-2-K9
	Cisco Firepower Management Center, (VMWare) for 2 devices
	---
	1

	2.1
	CON-PSBU-SFMMCVWK
	PSS SWSS UPGRADES Cisco Firepower Management Center, (VMWa
	12
	1

	3
	SG250-08HP-K9-EU
	8-Port Gigabit PoE Smart Switch
	12
	2




Zadanie nr 2
Poniżej podane są minimalne wymagane parametry sprzętu komputerowego. Wykonawca może zaoferować urządzenia o lepszych parametrach.

I. Serwer kasetowy do klatki Dell M1000e 	 szt. 1
Zamawiający posiada klatę Dell M1000e. Wykonawca winien zaoferować serwer pasujący do ww. klatki, o parametrach podanych w poniższej tabeli.

	Komponent
	Minimalne wymagania

	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

	Procesor
	Dwa procesory ośmio-rdzeniowe klasy x86 dedykowane do pracy z zaoferowanym serwerem.

	Pamięć RAM
	Min. 64GB pamięci RAM typu RDIMM o częstotliwości pracy min. 3200 MT/s, w modułach dwubankowych, każdy moduł min. 32GB.

	
	Płyta powinna obsługiwać min. 1TB pamięci RAM, na płycie głównej powinny znajdować się minimum 16 slotów przeznaczone dla pamięci.

	
	Możliwe zabezpieczenia pamięci: Memory Rank Sparing, Memory Mirror, SDDC.

	Karta graficzna
	Zintegrowana karta graficzna obsługująca rozdzielczość min. 1280x1024

	Wbudowane porty
	Min. 1x USB 3.0 na przednim panelu obudowy obsługujące bootowanie z napędów: dyskietek, CD/DVD, klucza USB, min. 1x micro USB 2.0.
Zamawiający nie dopuszcza realizacji poprzez zastosowanie przejściówek, adapterów oraz modułów i kabli rozszerzających.

	Interfejsy sieciowe/FS/SAS
	Min. 2 wbudowane złącza 10GbE zintegrowane z płytą główną.
Dwuportowa karta 16GB FC 

	Kontroler RAID 
	Sprzętowy kontroler dyskowy, możliwe konfiguracje poziomów RAID: 0, 1, 5, 10, 50.

	Wewnętrzna pamięć masowa
	Zainstalowane dwa dyski twarde SAS 15k o pojemności min. 300GB skonfigurowane fabrycznie w RAID 1.

	
	Możliwość instalacji dodatkowej wewnętrznej pamięci masowej typu flash, dedykowanej dla hypervisora o pojemności min. 2x64 GB SD, umożliwiającej konfigurację zabezpieczenia typu "mirror" lub RAID 1 z poziomu BIOS serwera. Rozwiązanie nie może powodować zmniejszenia ilości wewnętrznej pamięci masowej w serwerze.

	System operacyjny
	Windows Server 2019 Standard w ilości adekwatnej do procesorów i umożliwiającej uruchomienie 4 maszyn wirtualnych.

	Bezpieczeństwo
	TPM 2.0.

	Karta zarządzająca
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca:
· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;
· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);
· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;
· możliwość podmontowania zdalnych wirtualnych napędów;
· wirtualną konsolę z dostępem do myszy, klawiatury;
· wsparcie dla IPv6;
· wsparcie dla WSMAN (Web Service for Management), SNMP, IPMI2.0, SSH, Redfish;
· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;
· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;
· integracja z Active Directory;
· możliwość obsługi przez dwóch administratorów jednocześnie;
· wsparcie dla dynamic DNS;
· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej;
· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera;
· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera.
Dodatkowe oprogramowanie umożliwiające zarządzanie poprzez sieć, spełniające minimalne wymagania:
· wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych;
· możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta;
· wsparcie dla protokołów – WMI, SNMP, IPMI, WSMan, Linux SSH;
· możliwość oskryptowywania procesu wykrywania urządzeń;
· możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram;
· szczegółowy opis wykrytych systemów oraz ich komponentów;
· możliwość eksportu raportu do CSV, HTML, XLS;
· grupowanie urządzeń w oparciu o kryteria użytkownika;
· automatyczne skrypty CLI umożliwiające dodawanie i edycję grup urządzeń;
· szybki podgląd stanu środowiska;
· podsumowanie stanu dla każdego urządzenia;
· szczegółowy status urządzenia/elementu/komponentu;
· generowanie alertów przy zmianie stanu urządzenia;
· filtry raportów umożliwiające podgląd najważniejszych zdarzeń;
· integracja z service desk producenta dostarczonej platformy sprzętowej;
· możliwość przejęcia zdalnego pulpitu;
· możliwość podmontowania wirtualnego napędu;
· kreator umożliwiający dostosowanie akcji dla wybranych alertów;
· możliwość importu plików MIB;
· przesyłanie alertów „as-is” do innych konsol firm trzecich;
· aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania);
· możliwość instalacji sterowników i oprogramowania wewnętrznego bez potrzeby instalacji agenta;
· możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów;
· moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjny sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCIe i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

	Gwarancja
	Min. 3 lata gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia. Możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolski numer producenta.

	
	

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą  ISO-50001:2011. 
Serwer musi posiadać deklarację CE.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów, Windows Server 2012 x64, Windows Server 2012 R2 x64, Windows Server 2016, Windows Server 2019 . Zgodność z systemem wirtualizacji Vmware, vSphere.

	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Wymagana możliwość sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela za pomocą strony www lub usługi telefonicznej.



II. Komputer przenośny automatyki	2 szt.

Parametry ogólne:
Odporny na wstrząsy, upadki, zalania wodą (klawiatura), wzmocniona obudowa z rączką do przenoszenia.
· Procesor: Intel Core i5-8265U (8th Gen) 1.6GHz processor with Turbo Boost Technology up to 3.9GHz, 6MB cache
· Pamięć RAM: 8 GB DDR4
· Dysk: SSD 256GB
· System operacyjny: Windows 10 Pro 64 PL
Ekran:
· Typ ekranu: matowy, LED
· Przekątna ekranu: 15,6”
· Rozdzielczość ekranu: 1920 x 1080
Karta graficzna:
· Intel UHD Graphics 620
Łączność:
· Karta sieciowa WLAN (WiFi)
· Standard bezprzewodowej karty sieciowej: IEEE 802.11ac
· Bluetooth: Tak
· Modem WWAN: WWAN Ready
· Karta sieciowa: Gigabit Ethernet (RJ45)
Złącza:
· HDMI port (type A)
· USB 3.1 Gen1 Type A x 2
· USB 3.1 Gen2 Type A x 1 (speed up to 10Gbps)
· USB 3.1 Type C x 1 (speed up to 10Gbps)
· Wbudowany port RS-232/Serial Port (RS-232: D-sub,9-pin)
Multimedia:
· Kamera – zintegrowana
· Mikrofon – zintegrowany
· Głośniki – stereo
Zasilanie:
· Typ baterii: litowo-jonowa
· Zasilacz: Tak
· Minimum 41Wh lub lepsza.
Gwarancja
· 24 miesiące

III. Monitor	4 szt.

1. Wyświetlacz LED IPS 27”, 16:9
2. Płaski ekran
3. Rozdzielczość 1920 x 1080
4. Kontrast statyczny 1000:1
5. Jasność ekranu 350 cd/m2
6. Czas reakcji matrycy 1 ms
7. Kąt widzenia w pionie / w poziomie: 178 stopni / 178 stopni
8. Liczba wyświetlanych kolorów 16,7 mln
9. Częstotliwość wyświetlania obrazu 144 Hz
10. Technologia HDR (High Dynamic Range)
11. Złącza: HDMI x 2, DisplayPort x 1, wyjście liniowe audio
12. Możliwość montażu na ścianie w standardzie VESA 100x100 mm
13. Regulacja pochylenia.
14. Kolor obudowy czarny.
15. Pobór mocy w trybie włączenia 33 W.
16. Kabel zasilający w komplecie.
17. Gwarancja producenta 2 lata, w modelu Door-to-Door lub lepszym. Obsługa zgłoszeń w języku polskim.
18. Do każdego monitora należy dołączyć (dostarczyć) uchwyty montażowe na ścianę VESA.
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